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天 切 Aa8D 和 名 上 選 


(1) セミ ナー 新規 申し 込み 
現状 


セミ ナー の 宣伝 、 告 知 を し て 、 新 規 の 参加 申し 込 
み が あ っ た 場合 、 本 人 の 同意 な し で 、 セ ミナ オー の 
メー リン グリ スズ スト の 登録 し て いま す 。 


同 題 点 

本 来 は 、 本 人 の 希望 を まず 問い 合わ せ た 上 で 、 
メー リン グリ スト へ の 登録 を 希望 する 人 の み を 
メー リン グリ スト 参加 の 手続 き を と る べき 。 


有 解決 策 
本 人 の 同意 を と る よう に し ます 。 


天 切 Am8D Al 名 上 選 


(2) セミ ナー 関連 の メー ル 、 メ ー リ ング リス ヌ ト を 
ー つ に 分 け ま す 。 

・ セミ ナー の 告知 や プレ ゼン 資料 な ど を 配布 する 
た め の メ ー ル マガ ジン を 設置 (seminar-info) 

・ セミ ナー で と りあ けた テー マ に 関す る 貸 疑 と 、 
更に 帳 広く ネ ッ ト に 関連 する 技術 や 政策 ある いい) は 8 
市 民 運 動 な どの 情報 の 共有 か が で きる メー リン グ タダ リ 
スト digita1-rights を ( 現在 の Linux-info と ほ 
ほぼ 同じ 役割 に な り ま す ) 

※ Linux-info と いう 名 称 を 、 実 際 の メー リン グ 
リス ト の 内 容 に あわ せ て 変更 し 、 参 加 希 望 の 有無 
を あら た め て うつ うかがい ます 。 


天 切 2A8D Al 名 上 選 


(3) 具体 的 に 皆さん に や っ て いた だ きた いと 
皆さん の 意向 を うっ か が うこ と に し ます 。 

以下 の 選択 肢 か ら 選 ん で いた だ く こ と に な り ま 
す 。 

・ seminar-info の み に 登 録 す る 

・ semina-info と digita1-rights の 両方 に 登録 す 
の 


上 記 の 登録 を 下記 の サイ ト で ご 自身 で 行なっ て く ぐ く 
Ko 
ttDpS://crVDtpad.fTr/form/#/2/fOrm/V1ew/7JES6V 
We⑳SkuKln9nNXIMCZHnWIlpVUIT28RGPaDqgm7A// 


隊 号 化 ソ フト Veraeryptl の ' 使 9 訪 
(USB の 叱 他所 膝 説 台 


暗号 化 は 、 私 た ちの 通信 の 秘密 を 人 確実 市 の amgi 
る 最も 不可 欠 な 技術 的 手段 で す 。 

ネッ ト に アク セス し て 様々 な 操作 を する と き ぎ (。 
は 、 私 た ち が 特 に 自分 で 意識 的 に 対処 し な く で て 
も 、 様 々 な 暗号 化 の 仕組 み が 通 信 の 台 胃 で 作動 
し て いる こと が 多く あり ます 。 

し か し 、 他 方 で 、 自 分 で 自覚 的 に 暗号 化 の た め の 
作業 を し な けれ ば 暗号 化 さ れ ば い 場 合 も 多い の で 


e) 


* メ ー ル の 階 号 化 
* フ ァイル の 階 号 化 
< ババ ソ コン や ハー ド デ ィ スク 全体 の 暗号 化 


背 号 化 ソ フト VeracrVptl の ' 使 9 訪 
(USB の 暗号 他所 膝 説 台 


* メ ー ル の 階 号 化 
・ 暗 号 化 メ ー ル サー ビス を 使う 
(Proton 、 Tutanota な ど ) 
*PGP な ど を 用 いで 目 分 で 暗号 化す る 


メー ル の 階 号 化 に つい て は 今日 の セミ カー ョ で 必 航 
いま せん 。 今日 は 以下 の 二 つ に 関連 する 暗号 化 の 
導入 に つい て 紹介 し ます 。 

* フ ァイル の 階 号 化 

< ババ ソコ ン や ハー ド デ ィ スク 全体 の 暗号 化 


逢 号 化 ソ フト VeraCrypt の 使 め 訪 
(USB の 階 号 備 も 朋 説 


暗号 化 と は 、 デ ー ク タ を 第 三 者 に は 内 容 が 判読 es き 
な いよ うに する こと 。 


実 世界 と の 類推 で いう と 和 金庫 を 設置 し て 、 そ の な 
か に 、 大 切な デー タ を 保管 する こと を イメ ー ジ し 
kW2ek 位 だ た ご しい 。 つま り 、 


金庫 を 設置 する 
* 刀 を か が か け て 閉め る (ある い は 北 を 開け る ) 


これ と 同じ こと を 自分 の パソ コン で 実現 する こと 
に な り ま す 。 つ まり .… 


曳 号 化 ソ フト Veracryptl の ' 使 画 訪 
(USB の 暗号 他所 朋 説 台 


* 再 庫 な 設置 9 る 

隊 号 化 を 実現 する た め の ソ フト ウェ エア を 自分 の 7 
ソコ ン に 設置 する 

* 妖 を か け て 閉め る (あるいは 鍵 を 開け る ) 
自分 だ けし か 知ら な い パ スワ ー ド で 保護 する 


注意 する こと 

金庫 の 体積 より 大 き な モ ノ は 保管 で きま せん 。 

* す で に ある デー タ を 人 金庫 の な か に 入れ て 保護 す 
る の だ か ら 、 デ ー タ その も の を 階 号 化 さ れ た デー 
タ に 変換 する わけ で は な あり ませ ん 。 


。 障 号 化 ソフ ト VeraC iVDm の / 屋 記 
(USB の 階 号 化 も 解説 
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衝 号 化 ソ フト VeraCrypt の 使 め 衣 
(USB の 階 号 化 も 朋 説 


皇 順 


空 の 金庫 を 設置 する (Veracrypt の ソラ トド ト の 導 
人 ) 


設置 し た 金庫 に デー タ (文書 で も 画像 で も 音楽 で 
も 何で も 構わ な い ) を 入れ る 


蘭 庫 の 旬 を か ける 


隊 和 6SB の 障 号 


Veracrypt の 導入 方 法 


lt9S524WWWIBlL ニ IOVeIeI も SIIO TIP7Ad9 画 (の Tet= 還 e2 ト 9 
liiIS7AmBiKgiSlilsTiO74KIOWIIeQgG 語 DaSe/ VGP 
MI の I6NIE 目 証 四 目 四 [97/ 


VeraCrypt で USB を 丸ごと 階 号 化 


ttDS : //exXCesSSeCuT1ty . COm/VeracrVDt-USI9 語 Tate 
仙 9lOIi7/ 


曳 号 化 ソ フト VeracrVptl の ' 使 画 訪 
(USB の 号 他所 膝 説 台 


Veracrypt は 外 付 け の ハー ド デ ィ ス ヌ ク や USB 全休 
を 暗号 化す る こと が で きま す 。 (私 ほ バ パッ クロ アッ 
プ 用 の 外 付け HD を Veracrypt で 階 号 化し で て いる) 


メリ ッ ト で も あり デメ リッ ト で も ある ? 

・ Veracrypt で 暗号 化 さ れ た USB を 他 の パソ ョ リン 
に 差し て も 読み こめ ませ ん 。 

。 た だ し 、 他 の パソ コン に Veracrypt が イン ス 
トー ル さ れ て いる 場合 は 、 USB に は アク セス で き 
ます が 、 パ スワ ー ド (暗号 化 を 行なっ た 本 人 が 設定 し た 
パス ワー ド と 、 パ ソコ ン の 持ち 主 の ログ イン パス ワー ド の 両 
方 が 必要 か も し れ な い ) を 入力 し な い 限 り デ ー タ に ア 
クセ ス で きま せん 。 


天 切 Aa8D 和 名 上 選 
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